
 

 

GÜLVEREN ANADOLU LİSESİ 
E-GÜVENLİK POLİTİKASI 

 

AMAÇLAR VE POLİTİKA KAPSAMI 

 

 Vali Hüsnü Tuğlu İlkokulu, e-Güvenliğin internet, akıllı tahtalar, bilgisayarlar, tabletler ve cep 

telefonlarını kullanırken, dijital dünyadaki öğrencilerinin, velilerinin ve öğretmenlerinin 

korunmasını amaç edinmiştir.

 Vali Hüsnü Tuğlu İlkokulu, internetin ve bilgi iletişim teknolojilerinin yaşamın önemli bir parçası  

olduğunu kabul eder. Dolayısıyla, riskleri yönetmeleri ve risklere karşı stratejiler geliştirmenin  

yollarını öğrenmeleri için öğrencilerin, velilerin ve öğretmenlerin desteklenmesi gerektiğine inanır.

 Vali Hüsnü Tuğlu İlkokulu, eğitim standartlarının üstüne çıkmak, başarıyı teşvik etmek, okul 

çalışanlarının mesleki gelişimini desteklemek ve yönetim işlevlerini geliştirmek için toplumun 

kaliteli İnternet erişimi sunma yükümlülüğüne sahiptir.

 Vali Hüsnü Tuğlu İlkokulu, tüm öğrencilerinin ve öğretmenlerinin çevrimiçi olarak potansiyel 

zararlardan korunmasını sağlamakla sorumludur.

 Bu politika Vali Hüsnü Tuğlu İlkokulu’nda internet erişimi ve kişisel cihazlar da dahil olmak üzere  

tüm bilgi iletişim cihazlarının kullanımı için geçerlidir.

 
 

ÇALIŞANLARIN SORUMLULUKLARI 

 

 Tüm çevrimiçi güvenlik politikalarına uymak ve geliştirilmesine katkıda sağlamak.

 Okulumuz çevrimiçi güvenlik (e-Güvenlik) politikasını takip etmek geliştirilmesine katkıda 

sağlamak.

 Teknolojiyi güvenli ve bilinçli kullanmak.

 Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları öğrenme ortamına taşımak.

 Öğrencilere ve velilere teknolojiyi güvenli ve bilinçli kullanmak konusunda doğru model olmak ve 

onları bilinçlendirmek

 Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak.

 Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirmek.

 Mesleki gelişim için kişisel sorumluluk almak.

 Okulumuz çevrim içi güvenlik protokollerine ve prosedürlerine zarar verebilecek endişe duyan

bireyleri belirlenmek ve önlem alınmak. 

 Zarar görülmesi durumunda tehlikeyi gözlemleyip ilgili birimlere iletmek.



ÖĞRENCİLERİN SORUMLULUKLARI 

 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak ve uymak.

 Okulumuz çevrimiçi güvenlik (e-Güvenlik) politikasını takip etmek geliştirilmesine katkıda 

sağlamak.

 Çevrimiçi ortamda başkalarının duygularına ve haklarına saygı duymak.

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve 

öğrenimlerinden sorumlu olmak.

 Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri sınırlamak için 

güvenli ve sorumluluk sahibi davranmak.

 Okulumuz çevrim içi güvenlik protokollerine ve prosedürlerine zarar verebilecek endişe duyan

bireyleri fark ettiğinde öğretmenine veya okul yönetimine haber vermek. 

 Çevrimiçi güvenlik sorunlarıyla karşılaşanlara hoşgörülü ve saygılı olmak.
 

 

 
AİLELERİN SORUMLULUKLARI 

 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak ve uymak.

 Okulumuz çevrimiçi güvenlik (e-Güvenlik) politikasını takip etmek geliştirilmesine katkıda 

sağlamak.

 Çevrimiçi ortamda başkalarının duygularına ve haklarına saygı duymak.

 Çocuklarını okulumuz çevrimiçi güvenlik (e-Güvenlik) politikasına bağlı kalmalarına teşvik etmek.

 Çocuklarıyla çevrimiçi güvenlik (e-Güvenlik) konularını tartışmak, okulun çevrimiçi güvenlik 

yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek.

 Teknoloji ve sosyal medyanın güvenli ve bilinçli kullanımını modellemek.

 Kendileri veya çocukları çevrimiçi problem veya sorunlarla karşılaşırsa okulu bilgilendirmek, yardım

veya destek istemek. 



OKUL WEB SİTESİNİN YÖNETİLMESİ 
 

 Okulumuz web sayfasında ( https://gulverenanadolulisesi.meb.k12.tr ) güvenli internet ile ilgili 

bağlantılar

mevcuttur. 

 Okulumuz web sayfasında iletişim bilgilerimiz okul adresimiz, e-posta ve telefon numaramız yer

almaktadır. Ancak çalışan veya öğrencilerin kişisel bilgileri yayınlanmamaktadır. 

 Okulumuz web sayfasında tüm içerikler okul müdürümüzün onayından geçtikten sonra web yakın 

ekibimiz tarafından siteye konulmaktadır. Okul Müdürümüz yayınlanan çevrimiçi içerik için genel  

yayın sorumluluğunu alır ve bilgilerin doğru ve uygun olmasını sağlar.

 Okulumuz web sayfasında tüm içerikler erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik 

politikaları ve telif hakkı da dahil olmak üzere yayın yönergelerine uygundur.

 Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde yayınlanır.

 Öğrenci çalışmaları öğrencilerin ve velilerinin izniyle yayınlanır.

 Okulumuz web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek korunur.

 Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde çevrimiçi 

güvenli (e-Güvenlik) konularında farkındalık ve korunma bilgileri sürekli güncellenmektedir.

 

 

İNTERNETİN VE İLGİLİ CİHAZLARIN UYGUN VE GÜVENLİ KULLANIMI 

 

 İnternetin bilgiye ulaşmakta en önemli araçlardan biri haline geldiği günümüz dünyasında, 

interneti okuldaki müfredat ile ilişkilendirerek doğru bilgiye en güvenli şekilde öğrencilerimizi ve 

öğretmenlerimizi ulaştırabilmek önemlidir.

 Tüm okula ait cihazlar ve çevrimiçi materyaller öğretme ve öğrenmenin önemli bir parçası olup  

okulun e-Güvenlik Politikasına uygun olarak ve uygun güvenlik önlemleri alınarak müfredat içinde 

öğretmenlerimiz ve öğrencilerimiz tarafından aktif olarak kullanılabilmektedir.

 Sınıflarımızdaki etkileşimli tahtalar ile öğrencilerimizin her an internet erişimleri bulunmaktadır.
 

 Öğrencilerimiz proje çalışmaları için okulun internet, bilgisayar ve etkileşimli tahtalarını sınıf 

öğretmenlerinden izin alarak kullanabilirler.

 Tüm okula ait cihazların uygun, güvenli ve doğru kullanımının sorumluluğu kullanıcıya aittir.
 

 Okula ait teknolojik cihazlara zarar verilmesi durumunda yasalar çerçevesinde gerekli işlem 

yapılacaktır.



 Tüm okulumuza ait bilişim cihazlarımız Milli Eğitim Bakanlığı’nın denetiminde ve kullanım 

politikamıza uygun şekilde, gerekli filtrelemeleri yaparak güvenli hale getirilmiş durumdadır.

 Okul çalışanlarımızın (İdareci, öğretmen ve personel vb.) almaları gereken e-Güvenlik önlemleri 

konularında bilgilenmeleri ve teknolojik yeterliliklerinin arttırılması için düzenli olarak eğitim 

almaları ve bilgilendirilmeleri sağlanacaktır.

 E-güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına yer akmakla birlikte okul 

Rehberlik Servisimiz tarafından da öğrencilerimize. velilerimize ve çalışanlarımıza “Çevrimiçi 

Materyaller ile WEB 2.0 Araçlarının Kullanımı”, “Bilinçli Teknoloji Kullanımı”, “Güvenli İnternet”,  

“Siber Zorbalık” vb. konularda yıl içinde pano, bülten, seminer vb. etkinliklerle bilgi aktarımı devam 

etmektedir.

 Her alanda olduğu gibi internet ve teknolojiyi eğitim alanında da uygun ve güvenli kullanmak eğitim 

ve öğretime önemli bir katkı sağlayacak olduğu yadsınamaz bir gerçektir. Tüm öğrencilerin bilgiye 

ulaşılması, alınması ve değerlendirilmesi becerileri için stratejiler geliştirmelerini destekleyecek ve 

onlara yardımcı olacak yaşlarına ve yeteneklerine uygun eğitim almaları desteklenmektedir. Bu 

eğitimler ders içi ve ders dışı olmak üzere 1.,2., 3., 4. sınıf ders müfredatları konu ve kazanımlarına 

göre ilişkilendirilerek verilmektedir.

 Güvenli İnternet Günü her şubat ayında okulumuzda kutlanmaktadır.

 Öğrencilere, internette okudukları veya gördükleri bilgilerin doğruluğunu kabul etmeden önce 

eleştirel düşünmeleri öğretilmektedir.

 Sosyal paylaşım siteleri ve sosyal iletişim platformlarında öğrencilerimiz, velilerimiz ve 

çalışanlarımız Okul e-Güvenlik Politikamıza uygun ve kişisel haklara saygı çerçevesinde sorumluluk 

bilinciyle yer almaktadır.

 Okulumuz 5651 yasasına uygun güvenlik prosedürlerini tamamen uygulamakta ve e-Güvenlik 

Politikamız Milli Eğitim Bakanlığı tarafından yayınlanan güvenli internet çerçevesine uygundur.  

(Milli Eğitim Bakanlığı 2017/12 Sayılı Genelge)



ÖĞRENCİLERİN KİŞİSEL CİHAZLARINI VE CEP TELEFONLARINI KULLANIMLARI 

 

 Öğrencilerimiz yaşları itibari ile ilkokul seviyesinde oldukları için okula cep telefonu, tablet ve  

bilgisayar getirmeyeceklerdir. Getirmeleri gerektiği durumda sınıf öğretmenlerine teslim etmeleri 

gerekmektedir.

 Cep telefonunu yönetime teslim etmeyen ve cep telefonu ile okul içerisinde video ya da fotoğraf 

çeken öğrencilere yasalar gereği işlem yapılacaktır.

 Öğrencilerimiz akıllı saatlerini yanlarında bulundurabilecek ancak ders esnasında 

kullanmayacaklardır. Ayrıca yine okul saatleri ve okul sınırları içerisinde kişisel akıllı saatlerini

gerekli olmayan durumlarda kullanmaları ve fotoğraf, video vb. çekmeleri kesinlikle yasaktır. Kişisel 

akıllı saatleri ile okul içerisinde video ya da fotoğraf çeken öğrencilere yasalar gereği işlem  

yapılacaktır. 

 Her türlü kişisel cihazların sorumluluğu öğrencimizin kendisine aittir. Bu tür cihazların 

kullanımından doğacak olumsuz sağlık ve yasal sorumlulukları okulumuz kabul etmeyecektir.

 Okulumuz öğrencileri velilerini aramaları gerektiği durumlarda sınıf öğretmenleri aracılılığıyla ya
 

da okula ait olan telefonlardan bir okul idarecisi gözetiminde ulaşabilirler. 
 

 Öğrencilerimiz eğitim amaçlı (web 2.0 araçlarının kullanımı vb.) kişisel cihazlarını sınıf 

öğretmenlerinden izin alarak kullanabilirler.

 Öğrencilerimizin evde çevrimiçi derslere katılırken cep telefonu, tablet veya bilgisayar kullanımı 

sırasında aileleri tarafından gerekli e-Güvenlik önlemleri alınacaktır.

 Sınıf Öğretmenleri ve Rehberlik Servisi tarafından öğrencilerimiz alınması gereken e-Güvenlik 

önlemleri konusunda bilgilendirilecektir.

 Öğrencilerimiz cep telefon numaralarını yalnızca güvenilir kişilerle paylaşmaları, tanımadıkları 

güvenilir bulmadıkları kişilerle cep telefonu numaraları gibi kişisel bilgilerini paylaşmamaları 

gerektiği konusunda bilinçlendirilmektedirler.



 Öğrencilerimiz sosyal medya, EBA Platformu ya da sohbet programları üzerinden öğrenci, veli ya 

da çalışanlardan gelecek olan ya da kendilerinin gönderecekleri her türlü içerik ve mesajlaşmanın  

hukuki sorumluluğunu taşımaktadır. Uygunsuz olabilecek her türlü içerik ve mesajlaşma ivedilikle  

okul yönetimi ile paylaşılır. Böyle bir duruma mahal vermemek için gereken önlemler alınır.

 

 

ÇALIŞANLARIN (ÖĞRETMEN, İDARECİ ve PERSONAL) KİŞİSEL CİHAZLARINI VE CEP 

TELEFONLARINI KULLANIMLARI 

 Her türlü kişisel cihazların sorumluluğu çalışanımızın kendisine aittir. Bu tür cihazların 

kullanımından doğacak olumsuz sağlık ve yasal sorumlulukları okulumuz kabul etmeyecektir.

 Okul çalışanları (İdareci, öğretmen ve personel vb.) kişisel cep telefonlarını ve teknolojik cihazlarını 

kullanırken daima veri koruma ve e-Güvenlik Okul Politikası ile prosedürleri uyarınca yerine 

getirecektir. Çalışanlar (öğretmen, idareci, personel vb.) okul politikasına aykırı davranışlarda  

bulunursa disiplin işlemleri başlatılır.

 Öğretmenlerimiz kişisel cep telefonları ve cihazlarını ders saatlerinde kapatma ya da sessiz moda
 

getirme sorumluluğuna uyacaklardır. 
 

 Bir personelin, bir cep telefonuna veya kişisel bir cihaza kaydedilen veya saklanan yasadışı içeriğe 

sahip olduğu veya ceza gerektiren bir suç işlemiş olması durumunda ilgili mercilere bilgi verilecek  

ve yasal işlem başlatılacaktır.

 Çalışanlarımız (öğretmen, idareci, personel vb.) sosyal medya ya da sohbet programları üzerinden  

öğrenci, veli ya da çalışanlardan gelecek olan ya da kendilerinin gönderecekleri her türlü içerik ve  

mesajlaşmanın hukuki sorumluluğunu taşımaktadır. Uygunsuz olabilecek her türlü içerik ve 

mesajlaşma ivedilikle okul yönetimi ile paylaşılır. Böyle bir duruma mahal vermemek için gereken  

önlemler alınır.



VELİLERİMİZİN ve ZİYARETÇİLERİMİZİN KİŞİSEL CİHAZLARINI VE CEP TELEFONLARINI 

KULLANIMLARI 

 Her türlü kişisel cihazların sorumluluğu velilerimizin ve ziyaretçilerimizin kendisine aittir. Bu tür  

cihazların kullanımından doğacak olumsuz sağlık ve yasal sorumlulukları okulumuz kabul 

etmeyecektir.

 Velilerimiz ve ziyaretçilerimiz, okulun e-Güvenlik Politikasına uygun olarak cep telefonlarını ve 

kişisel cihazlarını kullanabilirler.

 Velilerimizin ve ziyaretçilerimizin okul içerisinde tören vb. kabul edilebilir zamanlar haricinde kendi 

öğrencisine ya da başka öğrencilere yönelik fotoğraf veya video çekmesi kabul edilemez. Bu  

nedenle gerekli uyarılar yapılır. Uymayanlar gerekli mercilere bildirilerek yasal işlem başlatılır.

 Velilerimiz ve ziyaretçilerimiz sosyal medya ya da sohbet programları üzerinden öğrenci, veli ya da 

okul çalışanlarından gelecek olan ya da kendilerinin gönderecekleri her türlü içerik ve 

mesajlaşmanın hukuki sorumluluğunu taşımaktadır. Uygunsuz olabilecek her türlü içerik ve 

mesajlaşma ivedilikle okul yönetimi ile paylaşılır. Böyle bir duruma mahal vermemek için gereken 

önlemler alınır.

ÇALIŞANLARIMIZIN E-GÜVENLİK EĞİTİMİ 
 

 Çevrimiçi güvenlik (e-Güvenlik) Politikamız, tüm çalışanların katılımı için resmi olarak sağlanacak 

ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek ve 

vurgulanacaktır.

 Okulumuz Personeli yıl içinde yapılan öğretmenler kurulu toplantılarında okulumuz e-güvenlik 

politikası hakkında bilgilendirilecektir. Görüş alışverişinde bulunularak e-güvenlik politikamız 

geliştirilecektir.

 Okulumuzda aynı sınıf okutan öğretmenler arasında yapılan zümre öğretmenler kurulu 

toplantılarında okulumuzun e-güvenlik politikası gündeme alınarak görüşülecektir.



 Tüm çalışanlarımız, internet trafiğinin takip edilebildiğini ve tek bir kullanıcıya kadar 

izlenebileceğinin farkında olacaktır. Ayrıca okul sistemlerini ve cihazlarını kullanmanın takdir yetkisi 

ve profesyonel davranış gerektirdiğini bilecektir.

 Tüm çalışanlarımızın teknolojik yeterlilikleri desteklenmeye çalışılırken “Güvenli ve Bilinçli İnternet 

Kullanımı”, “Telif Hakları”, “Siber Zorbalık” vb. konularda güncel ve uygun eğitimler her yıl düzenli  

olarak çeşitli şekillerde sağlanmaktadır. Bu eğitimlere yönelik bilgiler okul web sitemizde yer  

almaktadır.

 Emniyet Müdürlüğü yetkililerince okulumuz öğretmen ve çalışanlarına yönelik İnternet 

bilgilendirmesi yapılması için girişimlerde bulunulacaktır.

 

 
ÖĞRENCİLERİMİZİN E-GÜVENLİK EĞİTİMİ 

 

 Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek öğrenciler bu
 

konularda bilgilendirilir. 

 

 Öğrencilerimizin yaş ve gelişim özellikleri ihtiyaçları dikkate alınarak çevrimiçi güvenliklerini 

geliştirmek için Okul Rehberlik Servisimiz tarafından “Güvenli İnternet”, “Bilinçli Teknoloji 

Kullanımı”, “Siber Zorbalık” vb. konularda sınıf rehberlik etkinlikleri yapılmakta olup ayrıca 

öğrencilerimiz pano ve broşür gibi yazılı bilgilendirmeler de almaktadırlar. Bu çalışmalara yönelik  

bilgiler okul web sitemizde yer almaktadır.

 Öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran eğitimini 

uygulayacaktır.

 Teknolojiyi olumlu kullanan öğrenciler ödüllendirilecektir.
 

 Okulumuzda Güvenli İnternet Günü kutlanmaktadır.
 

 Emniyet Müdürlüğü yetkililerince okulumuz öğrencilerine yönelik Güvenli İnternet bilgilendirmesi 

yapılması için girişimlerde bulunulacaktır.



VELİLERİMİZİN E-GÜVENLİK EĞİTİMİ 
 

 Vali Hüsnü Tuğlu İlkokulu çocukların internetin ve dijital teknolojinin güvenilir ve sorumlu 

kullanıcıları olabilmesi için ana-babaların doğru modeller olarak önemli bir role sahip olduklarını 

kabul eder.

 Ailelerin dikkatleri, okul açıklamaları ve okul web sitesinde okul çevrimiçi güvenlik (e-Güvenlik) 

politikasına ve beklentilerine yönelecektir.

 Çevrimiçi güvenlik konusundaki aileler için bilgi ve rehberlik, ebeveynlere çeşitli biçimlerde 

sunulacaktır. E-güvenlik veli bilgilendirme toplantıları yapılacak ayrıca okul genel veli toplantıları 

ve sınıf veli toplantılarında e-güvenlik gündem maddesi olarak alınarak gerekli bilgilendirme ve 

görüş alışverişinde bulunulacaktır.

 Ebeveynlerin, e-güvenlik kapsamında çocukları için olumlu davranışları rol modellemeleri teşvik
 

edilecektir. 

 

 Emniyet Müdürlüğü yetkililerince okulumuz velilerine yönelik Güvenli İnternet bilgilendirmesi 

yapılması için girişimlerde bulunulacaktır.

 

 

ÇEVRİMİÇİ OLAYLARA VE KORUMA SORUNLARINA YANIT VERME 

 

 Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dahil olmak üzere  

karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir. Bu bilgilendirmeler 

öğrencilere yönelik personel eğitimi ve eğitim yaklaşımları içerisinde vurgulanacaktır.

 Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasadışı içerik ihlali vb. 

gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü hakkında bilgilendirilecektir.

 İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikâyet prosedürleri kapsamında ele 

alınacaktır.

 Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve prosedürü 

kapsamında ele alınacaktır.



 Çalışanların yanlış kullanımı ile ilgili herhangi bir şikâyet okul müdürüne yönlendirilecektir.
 

 Okul şikâyet ve ihbar prosedürü öğretmenlere, öğrencilere, velilere ve personele bildirilecektir.
 

 Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi okul usullerine uyma  

ihtiyacından haberdar olmalıdırlar.

 Okulun tüm üyelerine, çevrimiçi ortamda güvenli ve uygun davranış hakkında hatırlatılacak ve okul 

camiasının herhangi bir diğer üyesine zarar vermek, sıkıntı yaşamak veya suç oluşturan herhangi 

bir içerik, yorum, resim veya video yayımlamamanın önemi hatırlatılacaktır.

 Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, e-Güvenlik Politikasına uygun
 

olarak yönetir. 

 

 Okul ailelere, ihtiyaç duyulduğunda bunlarla ilgili endişeleri bildirir.
 

 Sorunları çözmek için ailelerin ve çocukların okulla ortak ve uyumlu çalışması gerekir.
 

 Herhangi bir soruşturma olması durumunda tamamlandıktan sonra okul bilgi alacak, öğrenilen 

dersleri belirleyecek ve değişiklikleri gerektiği gibi uygulayacaktır.

 

 

 

 

Canan ERGEN EŞER 

       Okul Müdürü 
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