GULVEREN ANADOLU LISESI
E-GUVENLIK POLITIKASI

AMACLAR VE POLITIKA KAPSAMI

Vali Hisnii Tuglu ilkokulu, e-Giivenligin internet, akilli tahtalar, bilgisayarlar, tabletler ve cep
telefonlarini  kullanirken, dijital diinyadaki &grencilerinin, velilerinin ve 6gretmenlerinin
korunmasini amag edinmistir.

Vali Hiisnii Tuglu ilkokulu, internetin ve bilgi iletisim teknolojilerinin yasamin énemli bir parcasi
oldugunu kabul eder. Dolayisiyla, riskleri yonetmeleri ve risklere karsi stratejiler gelistirmenin
yollarini 6grenmeleriigin 6grencilerin, velilerin ve 6gretmenlerin desteklenmesi gerektigine inanir.
Vali Hisnii Tuglu ilkokulu, egitim standartlarinin Ustiine cikmak, basariyi tesvik etmek, okul
calisanlarinin mesleki gelisimini desteklemek ve yonetim islevlerini gelistirmek icin toplumun
kaliteli internet erisimi sunma yukimliltgiine sahiptir.

Vali Hisnii Tuglu ilkokulu, tiim égrencilerinin ve dgretmenlerinin cevrimici olarak potansiyel
zararlardan korunmasini saglamakla sorumludur.

Bu politika Vali Hisnii Tuglu ilkokulu’nda internet erisimi ve kisisel cihazlar da dahil olmak tizere

tum bilgi iletisim cihazlarinin kullanimi icin gecerlidir.

CALISANLARIN SORUMLULUKLARI

Tim gevrimigi glivenlik politikalarina uymak ve gelistirilmesine katkida saglamak.

Okulumuz ¢evrimigi glivenlik (e-Guvenlik) politikasini takip etmek gelistiriimesine katkida
saglamak.

Teknolojiyi glivenli ve bilingli kullanmak.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari 6grenme ortamina tasimak.
Ogrencilere ve velilere teknolojiyi giivenli ve bilingli kullanmak konusunda dogru model olmak ve
onlari bilinglendirmek

Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

Mimkin oldugunca miifredat ile cevrimigi glivenlik egitimini iliskilendirmek.

Mesleki gelisim icin kisisel sorumluluk almak.

Okulumuz ¢evrim igi glvenlik protokollerine ve prosediirlerine zarar verebilecek endise duyan

bireyleri belirlenmek ve dnlem alinmak.

Zarar gorilmesi durumunda tehlikeyi gdzlemleyip ilgili birimlere iletmek.



OGRENCILERIN SORUMLULUKLARI

e Cevrimigi glivenlik politikalarinin gelistiriimesine katkida bulunmak ve uymak.

e Okulumuz gevrimigi glivenlik (e-Guvenlik) politikasini takip etmek gelistirilmesine katkida
saglamak.

e Cevrimici ortamda baskalarinin duygularina ve haklarina saygi duymak.

e Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
o6grenimlerinden sorumlu olmak.

e Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak icin
glivenli ve sorumluluk sahibi davranmak.

e Okulumuz cevrim ici glivenlik protokollerine ve prosediirlerine zarar verebilecek endise duyan
bireyleri fark ettiginde 6gretmenine veya okul yénetimine haber vermek.

e Cevrimici glivenlik sorunlariyla karsilasanlara hosgorili ve saygili olmak.

AILELERIN SORUMLULUKLARI

e Cevrimici givenlik politikalarinin gelistirilmesine katkida bulunmak ve uymak.

e Okulumuz cevrimici givenlik (e-Glivenlik) politikasini takip etmek gelistiriimesine katkida
saglamak.

e Cevrimici ortamda baskalarinin duygularina ve haklarina saygi duymak.

e Cocuklarini okulumuz gevrimigi giivenlik (e-Glvenlik) politikasina bagh kalmalarina tesvik etmek.

e Cocuklariyla ¢evrimici glivenlik (e-Glvenlik) konularini tartismak, okulun g¢evrimici givenlik
yaklasimlarini desteklemek ve evde uygun glivenli cevrimici davranislari pekistirmek.

e Teknoloji ve sosyal medyanin giivenli ve bilingli kullanimini modellemek.

e Kendileri veya ¢ocuklari gevrimici problem veya sorunlarla karsilasirsa okulu bilgilendirmek, yardim

veya destek istemek.



OKUL WEB SITESINiN YONETILMESI

Okulumuz web sayfasinda ( https://gulverenanadolulisesi.meb.k12.tr ) glvenli internet ile ilgili
baglantilar

mevcuttur.

Okulumuz web sayfasinda iletisim bilgilerimiz okul adresimiz, e-posta ve telefon numaramiz yer
almaktadir. Ancak galisan veya 6grencilerin kisisel bilgileri yayinlanmamaktadir.

Okulumuz web sayfasinda tim igerikler okul midurimiiziin onayindan gegtikten sonra web yakin
ekibimiz tarafindan siteye konulmaktadir. Okul Miidiiriimiz yayinlanan gevrimigi igerik icin genel
yayin sorumlulugunu alir ve bilgilerin dogru ve uygun olmasini saglar.

Okulumuz web sayfasinda tim igerikler erisilebilirlik fikri milkiyet haklarina saygi, gizlilik
politikalari ve telif hakki da dahil olmak (izere yayin yonergelerine uygundur.

Spam maillerden korunmak icin e-posta adresleri cevrimici olarak dikkatli bir sekilde yayinlanir.
Ogrenci calismalari 6grencilerin ve velilerinin izniyle yayinlanir.

Okulumuz web sitesinin yonetici hesabi, uygun bir sekilde glicli sifreyle sifrelenerek korunur.
Okul, cevrimici glivenlik dahil olmak Uzere, toplumun Uyeleri icin okul web sitesinde cevrimigi

glivenli (e-Glvenlik) konularinda farkindalik ve korunma bilgileri stirekli glincellenmektedir.

INTERNETIN VE ILGIiLi CIHAZLARIN UYGUN VE GUVENLi KULLANIMI

internetin bilgiye ulasmakta en énemli araclardan biri haline geldigi giinimiiz diinyasinda,
interneti okuldaki mifredat ile iliskilendirerek dogru bilgiye en glivenli sekilde 6grencilerimizi ve
o0gretmenlerimizi ulastirabilmek énemlidir.

Tum okula ait cihazlar ve ¢evrimici materyaller 6gretme ve 6grenmenin énemli bir pargasi olup
okulun e-Guvenlik Politikasina uygun olarak ve uygun givenlik 6nlemleri alinarak mifredat icinde
o0gretmenlerimiz ve 6grencilerimiz tarafindan aktif olarak kullanilabilmektedir.

Siniflarimizdaki etkilesimli tahtalar ile 6grencilerimizin her an internet erisimleri bulunmaktadir.
Ogrencilerimiz proje calismalari icin okulun internet, bilgisayar ve etkilesimli tahtalarini sinif
o6gretmenlerinden izin alarak kullanabilirler.

Tim okula ait cihazlarin uygun, glivenli ve dogru kullaniminin sorumlulugu kullaniciya aittir.

Okula ait teknolojik cihazlara zarar verilmesi durumunda yasalar cercevesinde gerekli islem

yapilacaktir.



Tim okulumuza ait bilisim cihazlarimiz Milli Egitim Bakanligi’'nin denetiminde ve kullanim
politikamiza uygun sekilde, gerekli filtrelemeleri yaparak glivenli hale getirilmis durumdadir.

Okul calisanlarimizin (idareci, 6gretmen ve personel vb.) almalari gereken e-Giivenlik énlemleri
konularinda bilgilenmeleri ve teknolojik yeterliliklerinin arttirilmasi igin dizenli olarak egitim
almalari ve bilgilendirilmeleri saglanacaktir.

E-glivenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina yer akmakla birlikte okul
Rehberlik Servisimiz tarafindan da 6grencilerimize. velilerimize ve ¢alisanlarimiza “Cevrimigi
Materyaller ile WEB 2.0 Araglarinin Kullanimi”, “Bilin¢li Teknoloji Kullanimi”, “Giivenli internet”,
“Siber Zorbalik” vb. konularda yil icinde pano, biilten, seminer vb. etkinliklerle bilgi aktarimi devam
etmektedir.

Her alanda oldugu gibi internet ve teknolojiyi egitim alaninda da uygun ve givenli kullanmak egitim
ve 6gretime onemli bir katki saglayacak oldugu yadsinamaz bir gercektir. Tim 6grencilerin bilgiye
ulasilmasi, alinmasi ve degerlendirilmesi becerileri icin stratejiler gelistirmelerini destekleyecek ve
onlara yardimci olacak yaslarina ve yeteneklerine uygun egitim almalari desteklenmektedir. Bu
egitimler ders ici ve ders disi olmak lizere 1.,2., 3., 4. sinif ders miifredatlari konu ve kazanimlarina

gore iliskilendirilerek verilmektedir.

Givenli internet Giinii her subat ayinda okulumuzda kutlanmaktadir.

Ogrencilere, internette okuduklari veya gérdiikleri bilgilerin dogrulugunu kabul etmeden énce
elestirel distinmeleri 6gretilmektedir.

Sosyal paylasim siteleri ve sosyal iletisim platformlarinda oOgrencilerimiz, velilerimiz ve
calisanlarimiz Okul e-Glivenlik Politikamiza uygun ve kisisel haklara saygi cercevesinde sorumluluk
bilinciyle yer almaktadir.

Okulumuz 5651 yasasina uygun glivenlik prosediirlerini tamamen uygulamakta ve e-Givenlik
Politikamiz Milli Egitim Bakanligi tarafindan yayinlanan glvenli internet cercevesine uygundur.

(Milli Egitim Bakanhigi 2017/12 Sayili Genelge)



OGRENCILERIN KiSiSEL CIHAZLARINI VE CEP TELEFONLARINI KULLANIMLARI

Ogrencilerimiz yaslari itibari ile ilkokul seviyesinde olduklari icin okula cep telefonu, tablet ve
bilgisayar getirmeyeceklerdir. Getirmeleri gerektigi durumda sinif 6gretmenlerine teslim etmeleri
gerekmektedir.

Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul icerisinde video ya da fotograf

ceken Ogrencilere yasalar geregi islem yapilacaktir.

Ogrencilerimiz  akilll saatlerini yanlarinda bulundurabilecek ancak ders esnasinda
kullanmayacaklardir. Ayrica yine okul saatleri ve okul sinirlari icerisinde kisisel akilli saatlerini
gerekli olmayan durumlarda kullanmalari ve fotograf, video vb. cekmeleri kesinlikle yasaktir. Kisisel
akill saatleri ile okul icerisinde video ya da fotograf ceken Ogrencilere yasalar geregi islem
yapilacaktir.

Her turli kisisel cihazlarin sorumlulugu o6grencimizin kendisine aittir. Bu tlr cihazlarin
kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari okulumuz kabul etmeyecektir.
Okulumuz 6grencileri velilerini aramalari gerektigi durumlarda sinif 6gretmenleri aracililigiyla ya
da okula ait olan telefonlardan bir okul idarecisi gozetiminde ulasabilirler.

Ogrencilerimiz egitim amacli (web 2.0 araglarinin kullanimi vb.) kisisel cihazlarini sinif
o0gretmenlerinden izin alarak kullanabilirler.

Ogrencilerimizin evde cevrimici derslere katilirken cep telefonu, tablet veya bilgisayar kullanimi
sirasinda aileleri tarafindan gerekli e-Glvenlik 6nlemleri alinacaktir.

Sinif Ogretmenleri ve Rehberlik Servisi tarafindan égrencilerimiz alinmasi gereken e-Giivenlik
onlemleri konusunda bilgilendirilecektir.

Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari, tanimadiklari
glivenilir bulmadiklar kisilerle cep telefonu numaralari gibi kisisel bilgilerini paylasmamalari

gerektigi konusunda bilinglendirilmektedirler.



e (Ogrencilerimiz sosyal medya, EBA Platformu ya da sohbet programlari iizerinden égrenci, veli ya
da ¢alisanlardan gelecek olan ya da kendilerinin génderecekleri her tirli icerik ve mesajlagsmanin
hukuki sorumlulugunu tasimaktadir. Uygunsuz olabilecek her tirli icerik ve mesajlasma ivedilikle

okul yonetimi ile paylasilir. Boyle bir duruma mahal vermemek icin gereken 6nlemler alinir.

CALISANLARIN (OGRETMEN, iDARECi ve PERSONAL) KiSiSEL CIHAZLARINI VE CEP

TELEFONLARINI KULLANIMLARI

e Her tirli kisisel cihazlarin sorumlulugu calisanimizin kendisine aittir. Bu tir cihazlarin
kullanimindan dogacak olumsuz saglik ve yasal sorumluluklari okulumuz kabul etmeyecektir.

e Okul calisanlari (idareci, 6gretmen ve personel vb.) kisisel cep telefonlarini ve teknolojik cihazlarini
kullanirken daima veri koruma ve e-Givenlik Okul Politikasi ile prosediirleri uyarinca yerine
getirecektir. Calisanlar (6gretmen, idareci, personel vb.) okul politikasina aykiri davranislarda
bulunursa disiplin islemleri baslatilir.

e Ogretmenlerimiz kisisel cep telefonlari ve cihazlarini ders saatlerinde kapatma ya da sessiz moda
getirme sorumluluguna uyacaklardir.

e Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi icerige
sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda ilgili mercilere bilgi verilecek
ve yasal islem baslatilacaktir.

e Calisanlarimiz (6gretmen, idareci, personel vb.) sosyal medya ya da sohbet programlari izerinden
ogrenci, veli ya da calisanlardan gelecek olan ya da kendilerinin génderecekleri her tiirli icerik ve
mesajlasmanin hukuki sorumlulugunu tasimaktadir. Uygunsuz olabilecek her tirll icerik ve
mesajlasma ivedilikle okul yénetimi ile paylasilir. Béyle bir duruma mahal vermemek i¢in gereken

onlemler alinir.



VELILERIMIZIN ve ZIYARETCILERIMIZIN KiSISEL CIHAZLARINI VE CEP TELEFONLARINI

KULLANIMLARI

Her tirll kisisel cihazlarin sorumlulugu velilerimizin ve ziyaretgilerimizin kendisine aittir. Bu tiir
cihazlarin kullanimindan dogacak olumsuz saghk ve yasal sorumluluklari okulumuz kabul
etmeyecektir.

Velilerimiz ve ziyaretcilerimiz, okulun e-Glivenlik Politikasina uygun olarak cep telefonlarini ve
kisisel cihazlarini kullanabilirler.

Velilerimizin ve ziyaretgilerimizin okul igerisinde toren vb. kabul edilebilir zamanlar haricinde kendi
Ogrencisine ya da baska 6grencilere yonelik fotograf veya video ¢cekmesi kabul edilemez. Bu
nedenle gerekli uyarilar yapilir. Uymayanlar gerekli mercilere bildirilerek yasal islem baslatilir.
Velilerimiz ve ziyaretcilerimiz sosyal medya ya da sohbet programlari izerinden 6grenci, veli ya da
okul calisanlarindan gelecek olan ya da kendilerinin gonderecekleri her tirli icerik ve
mesajlasmanin hukuki sorumlulugunu tasimaktadir. Uygunsuz olabilecek her tirli icerik ve
mesajlasma ivedilikle okul yonetimi ile paylasilir. Béyle bir duruma mahal vermemek icin gereken

onlemler alinir.

CALISANLARIMIZIN E-GUVENLIK EGITiMi

Cevrimici glivenlik (e-Guvenlik) Politikamiz, tim c¢alisanlarin katilimi icin resmi olarak saglanacak
ve tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak glglendirilecek ve
vurgulanacaktir.

Okulumuz Personeli yil icinde yapilan 6gretmenler kurulu toplantilarinda okulumuz e-givenlik
politikasi hakkinda bilgilendirilecektir. Gorlis alisverisinde bulunularak e-glivenlik politikamiz
gelistirilecektir.

Okulumuzda ayni sinif okutan O6gretmenler arasinda yapilan zimre o6gretmenler kurulu

toplantilarinda okulumuzun e-giivenlik politikasi glindeme alinarak gorusilecektir.



Tim c¢alisanlarimiz, internet trafiginin takip edilebildigini ve tek bir kullaniciya kadar
izlenebileceginin farkinda olacaktir. Ayrica okul sistemlerini ve cihazlarini kullanmanin takdir yetkisi
ve profesyonel davranis gerektirdigini bilecektir.

Tiim calisanlarimizin teknolojik yeterlilikleri desteklenmeye calisilirken “Giivenli ve Bilingli internet
Kullanim1”, “Telif Haklan”, “Siber Zorbalik” vb. konularda giincel ve uygun egitimler her yil diizenli
olarak cesitli sekillerde saglanmaktadir. Bu egitimlere yonelik bilgiler okul web sitemizde yer
almaktadir.

Emniyet Mudurligi  yetkililerince okulumuz &gretmen ve calisanlarina yonelik internet

bilgilendirmesi yapilmasi icin girisimlerde bulunulacaktir.

OGRENCILERIMIZziN E-GUVENLIK EGIiTiMi

Ogrenciler icin e-glivenlik mifredati ilgili derslerin yillik planlarina eklenerek ogrenciler bu
konularda bilgilendirilir.

Ogrencilerimizin yas ve gelisim o6zellikleri ihtiyaclari dikkate alinarak cevrimici giivenliklerini
gelistirmek icin Okul Rehberlik Servisimiz tarafindan “Givenli internet”, “Bilingli Teknoloji
Kullanim1”, “Siber Zorbalik” vb. konularda sinif rehberlik etkinlikleri yapilmakta olup ayrica
ogrencilerimiz pano ve brosir gibi yazili bilgilendirmeler de almaktadirlar. Bu ¢alismalara yonelik
bilgiler okul web sitemizde yer almaktadir.

Ogrencilerin ihtiyaclarina uygun olarak cevrimici giivenligi gelistirmek igin akran egitimini
uygulayacaktir.

Teknolojiyi olumlu kullanan 6grenciler édullendirilecektir.

Okulumuzda Givenli internet Giinii kutlanmaktadir.

Emniyet Midurlugi yetkililerince okulumuz 6grencilerine ydnelik Giivenli internet bilgilendirmesi

yapilmasi icin girisimlerde bulunulacaktir.



VELILERIMIZiN E-GUVENLIK EGiTiMI

Vali Hisnii Tuglu ilkokulu cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu
kullanicilar olabilmesi icin ana-babalarin dogru modeller olarak énemli bir role sahip olduklarini
kabul eder.

Ailelerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimigi giivenlik (e-Glvenlik)
politikasina ve beklentilerine yonelecektir.

Cevrimici guvenlik konusundaki aileler igin bilgi ve rehberlik, ebeveynlere gesitli bigimlerde
sunulacaktir. E-glvenlik veli bilgilendirme toplantilari yapilacak ayrica okul genel veli toplantilari
ve sinif veli toplantilarinda e-giivenlik gindem maddesi olarak alinarak gerekli bilgilendirme ve
gorls alisverisinde bulunulacaktir.

Ebeveynlerin, e-glivenlik kapsaminda cocuklari icin olumlu davranislari rol modellemeleri tesvik
edilecektir.

Emniyet MidirlGgu yetkililerince okulumuz velilerine yonelik Givenli internet bilgilendirmesi

yapilmasi igin girisimlerde bulunulacaktir.

CEVRIMICi OLAYLARA VE KORUMA SORUNLARINA YANIT VERME

Okulun tim Uyeleri, cinsel igerikli mesajlasma, c¢evrimici / siber zorbalik vb. dahil olmak tzere
karsilasilabilecek c¢evrimici risklerin c¢esitlili§inden haberdar edilecektir. Bu bilgilendirmeler
ogrencilere yonelik personel egitimi ve egitim yaklasimlari icerisinde vurgulanacaktir.

Okulun tim Uyeleri, filtreleme, cinsel icerikli mesajlasma, siber zorbalik, yasadisi icerik ihlali vb.
gibi cevrimici gtivenlik (e-Guvenlik) endiselerini bildirme prosediiri hakkinda bilgilendirilecektir.
internet’in yanhs kullanimi ile ilgili sikayetler, okulun sikdyet prosediirleri kapsaminda ele
alinacaktir.

Cevrimici / siber zorbalk ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve prosediri

kapsaminda ele alinacaktir.



Galisanlarin yanhs kullanimi ile ilgili herhangi bir sikayet okul miduriine yonlendirilecektir.

Okul sikayet ve ihbar prosediri 6gretmenlere, 6grencilere, velilere ve personele bildirilecektir.
Okulun tim uyeleri, gizliligin Gneminden ve endiseleri bildirmek igin resmi okul usullerine uyma
ihtiyacindan haberdar olmahdirlar.

Okulun tim Gyelerine, cevrimici ortamda giivenli ve uygun davranis hakkinda hatirlatilacak ve okul
camiasinin herhangi bir diger Gyesine zarar vermek, sikinti yasamak veya sug olusturan herhangi
bir icerik, yorum, resim veya video yayimlamamanin énemi hatirlatilacaktir.

Okul, cevrimici glvenlik (e-Glvenlik) olaylarini, uygun oldugunda, e-Glivenlik Politikasina uygun
olarak yonetir.

Okul ailelere, ihtiyac duyuldugunda bunlarla ilgili endiseleri bildirir.

Sorunlari ¢dzmek icin ailelerin ve cocuklarin okulla ortak ve uyumlu calismasi gerekir.

Herhangi bir sorusturma olmasi durumunda tamamlandiktan sonra okul bilgi alacak, 6grenilen

dersleri belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

Canan ERGEN ESER
Okul Miidurii
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